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Resumen

El Gobierno Auténomo Municipal de Entre Rios realiza la gestion de correspondencia,
aplicando procedimientos manuales y utiliza la firma holégrafa en documentos,
ocasionando pérdidas de tiempo e incertidumbre sobre el estado de la documentacion.
Para solucionar este problema, se propone un sistema web de correspondencia para la
gestion de documentacion electronica aplicando firma digital. Tedricamente, se
investigd sobre firma digital, algoritmos, estdndares tecnoldgicos y normativas legales.
Metodolégicamente, se aplicd la Programacién Extrema para construir un sistema que
satisfaga los requerimientos establecidos por el cliente. El desarrollo del software, del lado
del servidor, se centré en el uso de lenguajes de software libre y el gestor de base de
datos. Por el lado del cliente, el Framework utilizado fue Angular 8. Para lograr la
conectividad entre cliente y servidor se empled la arquitectura cliente servidor.
Finalmente, se adquirieron los Tokens, certfificados digitales para realizar la firma y
verificacién, estableciendo una conexién con los servicios de la Agencia para el
Desarrollo de la Sociedad de Informacidn en Bolivia. En conclusidon, se implementd el uso
de la aplicacién web y la firma digital como la via mds apropiada para garantizar la
autoria e integridad de los documentos digitales.

Palabras clave: Firma digital, enfidad certificadora, certificado digital.

Abstract

The Autonomous Municipal Government of Entre Rios manages correspondence,
applying manual procedures and uses the holographic signature on documents, causing loss
of time and uncertainty about the status of the documentation. To solve this problem, a web
correspondence system is proposed for the management of electronic documentation
applying digital signature. Theoretically, the digital signature, algorithms, technological
standards and legal regulations were investigated. Methodologically, Extreme Programming
was applied to build a system that satfisfies the requirements established by the client. The
development of the software, on the server side, focused on the use of free software
languages and the database manager. On the client side, the Framework used was Angular
8. To achieve connectivity between client and server, the client server architecture was used.
Finally, the Tokens, digital certificates to perform the signature and verification, were acquired,
establishing a connection with the services of the Agency for the Development of the
Information Society in Bolivia. In conclusion, the use of the web application and the digital
signature was implemented as the most appropriate way to guarantee the authorship and
integrity of digital documents.

Keywords: Digital signature, certifying entity, digital certificate.
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INTRODUCCION

La gestion de la correspondencia en
el Gobierno Autbnomo Municipal de
Enfre Rios (GAMER) tiene gran
relevancia, ya que todo asunto o
solicitud y trdmite que sea externo o
inferno tiene que ser tratado bagjo
documentos fisicos plasmados en papel,
es decir que la poblacion, los servidores
publicos e instituciones tienen que
realizar sus peticiones o solicitudes a
través de correspondencia.

En las dependencias del GAMER se
cursa diariamente un elevado nimero
de correspondencia interna y externa
de toda indole, que es de mucha
importancia y requiere una atencion
inmediata, safisfactoria para el progreso
y desarrollo del municipio. Estos procesos
involucran determinados niveles de
autorizacion mediante firma holografa y
un significativo uso de papel para el
resguardo de antecedentes.

Los trdmites que se readlizan en el
GAMER son: Asuntos administrativos
como aprobacidn de planos de
urbanizacién, aprobacién de planos de
regularizacion de lote, aprobacion de
planos de lote, aprobacidon de planos
de consfrucciones, bienes inmuebles,
actualizacion de datos  técnicos,
certificaciones catastrales, certificacion
de wuso del suelo, licencias de
funcionamiento, asi como también, la
autorizacion eventual del uso de
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mejoramiento de calles urbanas y
rurales, saneamiento bdsico y agua
potable, entre otros.

La correspondencia
generada por los funcionarios ©
servidores  publicos del  Gobierno
Autdnomo Municipal. La administracion
publica ha utilizado desde siempre al
papel como medio de soporte para las
tramitaciones, fundamentalmente por el
hecho de que, en las intfervenciones de
servidores publicos actuantes, estos
dejon de manifiesto su identidad a
través del uso de la firma holégrafa. En
cambio, la correspondencia externa es
generada por instituciones publicas
relacionadas a gobiernos municipales,
por ejemplo:  hospitales,  policia,
unidades educativas, Federacion de
Juntas Vecinales (FEJUVE) y otras.

Los procedimientos manuales
aplicados en la gestion de
documentacién y correspondencia al
utilizar la firma holografa en los trdmites
infernos o externos del Gobierno
Autdonomo Municipal de Enfre Rios,
provocan pérdida de tiempo del
solicitante, incertidumbre sobre el
estado de la documentacion, demora
en la respuesta de frdmites, impiden el
flujo normal de procesos, provocando
un servicio manual, produciendo
desorden, desorganizacion de la
correspondencia y quejas recurrentes
entre los funcionarios.

interna s

espacios publicos para actividades Por otfra parte, es importante acotar

civicas, religiosas, tradicionales y que en la actuadlidad, con la

culturales.  Ademds, se gestionan  implementacion de la tecnologia firma

solicitudes de alumbrado publico, digital, se pueden agilizar y simplificar los
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framites (Ferndndez et al., 2020), los
procesos  administrativos  existentes
reduciendo el uso del papel al no
requerir la impresion de documentos,
minimizar el fiempo en mensgjerias,
brindando mayor seguridad en el envio
y recepcion de documentos
electronicos  firmados  digitalmente,
transacciones electronicas,
garantizando asi, la autenticacion de la
identfidad del firmante, la integridad de
la informaciéon, el no repudio de la
misma.

Con el uso de aplicaciones Web, se
pueden automatizar los procesos
manuales, el tiempo que se requiere
para la framitacién, consultar el estado
en el que la correspondencia se
encuentrq, el monitoreo y
procesamiento resulta mucho mas facil
y rdpido. Ademds, se tendria
informacion actualizada y fiable de la
documentacion electrénica.

Particularmente, Bolivia ingresa a la
era de la firma digital en base a la Ley
N° 164, Ley General de
Telecomunicaciones, Tecnologias de
Informacion y Comunicacion, de 08 de
agosto de 2011 (Ley N° 164, 2011),
brinda validez juridica a la firma digital,
la norma estipula que la  Autoridad de
Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes - ATT,
se constituye como la “Enfidad
Certificadora Raiz” y le otorga las
atribuciones para autorizar, regular,
fiscalizar, supervisar y controlar a las
Enfidades Certificadoras Publicas vy
Privadas (ATT, 2016). Es decir, se
establecen los puntos que se deben
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reglamentar en el uso de documentos
digitales y la implementacion de la firma
digital, y se determina que la Agencia
para el Desarrollo de la Sociedad de la
Informaciéon en Bolivia  (ADSIB) se
convierte en la Entidad Certificadora
Publica, con el fin de marcar un cambio
al automatizar, modernizar,
fransparentar la gestion publica y hacer
mds eficientes los procesos de las
actividades.

En concordancia con lo expuesto,
en este estudio se pretende desarrollar
un sistema web de correspondencia
para la gestion de documentacion
electronica aplicando firma digital en los
fradmites del Gobierno  Autbnomo
Municipal de Entre Rios, Bolivia.

BASES METODOLOGICAS

Técnicas de
informacion
Entre las  técnicas
recopilacion de informacion
seleccionadas se  encuentran: la
enfrevista, porque permite obtener la
informacion de forma rdpida como los
requerimientos, solicitudes, peticiones vy
a la vez tener un contacto de frente con
el usuario; y la observacion, porque
puede ser utilizada por el analista para
desarrollar los sistemas de informacién y
ayudard a enconfrar los principales
problemas y necesidades existentes.

recopilacion  de

para la

Modelado de negocio

El modelado de negocios es de gran
ayuda en la etapa de andlisis de
desarrollo de software, ya que tener un
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buen modelo permite lograr
comprender el dmbito de la
informacion, ademdas de identificar las
actividades y procesos que se realizan
dentro de la organizacion para lograr
una correcta operacion y asi lograr una
buena comprension del negocio para
automatizar procesos al crear sistemas
computacionales que se ajusten a la
medida de una organizacion (Ledn y
Asato, 2009).

Ingenieria de software

La ingenieria de software no sélo se
intferesa por los procesos técnicos del
desarrollo de software, sino que también
incluye actividades como lo
administracion del proyecto de software
y el desarrollo de herramientas, asi como
métodos y teorias para apoyar la
produccion de software (Sommerville,
2011).

Procesos de desarrollo de software

Un proceso de desarrollo de software
posee reglas preestablecidas, y deben
ser aplicados en la creacion del
software de mediano y gran porte,
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siempre se debe aplicar un modelo de
ciclo de vida del desarrollo de software
y es una esftructura aplicada al
desarrollo de software.

Para efectos de esta investigacion,
se selecciond la programaciéon extrema
(XP), la cual es una metodologia dgil de
desarrollo de software que se basa en la
simplicidad, la comunicacion vy la
realimentacion o reutilizacion del codigo
desarrollado. Usa un enfoque orientado
a objetos como paradigma de
desarrollo preferido.

La programacion extrema (XP) es
quizas el método dgil mejor conocido vy
mds ampliamente usado. El nombre lo
acund Beck (2000) debido a que el
enfoque se desarrolld llevando a niveles
“extremos” las prdcticas reconocidas,
como el desarrollo iterativo. Por ejemplo,
en la XP muchas versiones actuales de
un sistema  pueden  desarrollarse
mediante diferentes programadores,
infegrarse y ponerse a prueba en un solo
dia (Sommerville, 2011). En la figura 1 se
esquematiza el proceso XP para
producir un incremento del sistema por
desarrollar.

Seleccionar
historia de usuario ——=
para esta liberacion

Evaluar
el sistema

Desglosar las
historias en tareas

Liberacion
del software

Planear liberacion

Desarrollar/
integrar/
poner a prueba
el software

Figura 1. El Ciclo de liberacion de la programacién extrema. Fuente: Sommerville (2011)

94 REBI. Revista Boliviana de Ingenieria | Volumen 3 | No. 1 | Enero —junio 2021

ISSN: 2710 - 0901 | ISSN-L: 2710 - 0901



David Flores y Victor Hugo Pérez Rojas

En la programacion extrema, los
requerimientos se expresan Ccomo
escenarios  (lamados  historias  de
usuario), que se implementan
directamente como una serie de
tareas. Los programadores frabajan en
pares y anfes de escribir el codigo
desarrollan pruebas para cada tarea.
Todas las pruebas deben ejecutarse
con éxito una vez que el nuevo codigo
se integre en el sistema. Entre las
liberaciones del sistema existe un breve
lapso (Sommerville, 2011).

Segun Pressman (2010), cualquier
proceso del sofftware agil se caracteriza
por la forma en la que aborda cierto
numero de suposiciones clave [Fow02]
acerca de la mayoria de proyectos de
software, de modo que, la
programacion extrema usa un enfoque
orientado a objetos como paradigma
preferido de desarrollo, y engloba un
conjunto de reglas y practicas que

| REE/

ocurren en el contexto de cuatro
actividades estructurales: planeacion,
diseno, codificacion y pruebas. En la
figura 2 se representa el proceso XP y se
resaltan algunas de las ideas y tareas
clave que se asocian con cada
actividad estructural.

Lenguaje unificado de modelado
(UML).

El Lenguaje unificado de modelado
(UML) del inglés Unified Modeling
Language, desempena un papel
importante en el desarrollo de software,
pero también en ofros sistemas de
muchos sectores de la industria, ya que
es un medio de mostrar visualmente el
comportamiento y la estructura de un
sistema o un proceso. UML ayuda a
identificar  posibles errores en las
esfructuras  de la aplicacion, el
comportamiento del sistema u ofros
procesos empresariales.

historias del usuario
valores

plan de iteracién

Lanzamiento
incremento de software I

velocidad calculada del proyecto

disefio simple
tarjetas CRC

criterios de pruebas de aceptacién

prueba unitafia

soluciones en punta
protofipos

programacién por parejas

integracién continua

pruebos de acepiocién

Figura 2. El proceso de la programacion extrema. Fuente: Pressman (2010)

REBI. Revista Boliviana de Ingenieria | Volumen 3 | No. 1 | Enero — junio 2021 5

ISSN: 2710 - 0901 | ISSN-L: 2710 - 0901




David Flores y Victor Hugo Pérez Rojas

Diagrama de Casos de Uso

El diagrama de uso de caso UML
ayuda a determinar la funcionalidad y
caracteristicas del sofftware desde la
perspectiva del usuario. Los diagramas
de casos de uso son el equivalente del
arte rupestre moderno. Los simbolos
principales de un caso de uso son el
actor y el dvalo del caso de uso. Es decir
que son responsables principalmente de
documentar los macro requisitos del
sistema.

Diagrama de clases

Los diagramas de clases describen la
estructura estatica de un sistema. Una
clase es una categoria o grupo de
COSQas que fienen atributos
(propiedades) y acciones similares. Un
rectangulo es el simbolo que representa
a la clase, y se divide en fres dreas. Un
diagrama de clases estd formado por
varios rectdngulos de este fipo
conectados por lineas que representan
las asociaciones o maneras en que las
clases se relacionan entre si.

Diagrama de colaboracion

Un diagrama de colaboracion o
diagrama de comunicacion transmite la
misma informacidén que un diagrama de
secuencia, en donde el ordenamiento
en el fiempo es implicito en la
disposicion lineal de un diagrama de
secuencia, se indica explicitamente el
orden en el tiempo numerando los
mensajes en los diagramas de
colaboracion geométricamente
organizados. Los simbolos clave en los
diagramas de colaboraciéon son el
rectangulo, llamado papel clasificador,

| REE/

y una linea que indica el mensaje, una
vez mads llamada conector. El papel
clasificador  representa los  objetos
(Kimmel, 2008).
Diagrama de despliegue

Los diagramas de despliegue no son
dificles de crear, en general no
contienen un gran nUmero de
elementos y solo se necesitan para
aplicaciones de complejidad mediana
a grande. Estos diagramas son buenos
para la visualizacién del panorama de
su despliegue, para sistemas con
multiples elementos. Desde luego, se es
libre para crear un diagrama de
despliegue para todo modelo, pero ésta
es un drea en donde podria economizar
(Kimmel, 2008).

Herramientas para el desarrollo de
aplicaciones Web

Las aplicaciones web son
herramientas que pueden ser utilizadas
por los usuarios accediendo mediante
un servidor web a fravés de un
navegador que ejecutard la tarea. La
programacion en la Web ha generado
como consecuencia la creacion de
varias herramientas de desarrollo, por lo
que es importante identificar cudles
ofrecen un mejor rendimiento y bajo
qué Sistema Operativo.
Lenguajes de programacion para el
desarrollo del sistema Web

Para el desarrollo de sistemas Web,
existen una multitud de lenguajes de
programacion para el desarrollo de
sistemas  Web. Un lengugje de
programacion es un lenguaje formal
disenado para expresar procesos que
pueden ser llevados a cabo por
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mdaquinas como las computadoras.
Ademds, es un lenguaje disenado para
describir el conjunto de acciones
consecutivas que una computadora
debe ejecutar. Esto implica que, es un
modo prdctico para que los seres
humanos puedan dar instrucciones a
una computadora y estd formado por
un conjunto de simbolos y reglas
sintacticas que definen su estructura. Los
lenguajes de programacion Web que
seradn analizados son: PHP vs ASP.NET,
bajo los sistemas operativos Linux y
Windows utilizando criterios comunes.

Arquitectura

La arquitectura de software son
patrones o lineamientos que ayudan a
la construccion de un programa. Estos
patfrones permiten tener una guia para
los desarrolladores, analistas y todos los
cargos relacionados para lograr cumplir
con los requerimientos de la aplicacion.
La arquitectura del software por tanto
define la estructura que debe de tener
un software, las piezas que se debe
construir y el modo en el que se deben
de juntar y trabajar entre ellas. Se define
a alto nivel mediante una serie de
patrones y abstracciones que seguir
para el desarrollo del software y para la
interaccion entre sus diversas piezas
(Baguero, 2020).
Arquitectura Cliente — Servidor

En esta arquitectura la computadora
de cada uno de los usuarios, llamada
cliente, produce una demanda de
informacidn a cualquiera de las
computadoras que proporcionan
informacion, conocidas como servidores
estos Ultimos responden a la demanda

| REE/

del cliente que la produjo. Los clientes y
los servidores pueden estar conectados
a una red local o una red amplia, como
la que se puede implementar en una
empresa o a una red mundial como lo
es la Internet.

Bajo este modelo cada usuario tiene
la libertad de obtener la informacion
que requiera en un momento dado
proveniente de una o varias fuentes
locales o distantes y de procesarla
como segun le convenga. Los distintos
servidores también pueden intercambiar
informacion dentro de esta arquitectura
(ECURED, 2020).

La interaccién cliente-servidor es el
soporte de la mayor parte de la
comunicacidon por redes. Ayuda a
comprender las bases sobre las que
estdn  construidos  los  algoritmos
distribuidos.  La figura 3 lustra la
arquitectura cliente servidor y resalta
algunas de las ideas y tareas clave que
se asocian con cada actividad
estructural.

Seleccidn de la arquitectura de software

En el presente proyecto se eligid la
Arquitectura Cliente servidor. Por qué
esta arquitectura consiste bdsicamente
en un cliente que realiza peticiones a
ofro programa (el servidor) que le da
respuesta. Aunque esta idea se puede
aplicar a programas que se ejecutan
sobre una sola computadora es mds
ventgjosa en un sistema operativo
multiusuario distribuido a través de una
red de computadoras. La interaccion
cliente-servidor es el soporte de la mayor
parte de la comunicacion por redes.
Ayuda a comprender las bases sobre las
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que estdn construidos los algoritmos  distribuidos.

t;ﬂi:‘c
L

\_', St BASE DE

Al
Servidor
ISGBD)

Figura 3. Arquitectura Cliente / Servidor. Fuente: ECURED (2020)
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Servicios Web

Un servicio web es un componente
software que se comunica con ofras
aplicaciones codificando los mensajes
en XML y envidndolos a ftravés de
protocolos estndares de Internet, tales
como Hipertexto Transfer Protocol
(HTTP). Bdsicamente, los servicios web
son elementos que les permiten a las
aplicaciones comunicarse entre si, sin
importar el lenguaje o plataforma en
que se desarrollen. Pueden ser
disenados para soportar la
interoperabilidad maquina a mdaqguina a
través de una red. El servicio web tfiene
una interfaz descrita en un formato
procesable por maquina. Otros sistfemas
interactUan con el servicio Web de la
manera prescrita por la descripcion
utilizando mensajes SOAP, normalmente
transmitidos mediante HTTP con una

serializacion XML junto con oftros
estdndares  relacionados  (Sayago,
2019).

Tecnologias para el desarrollo web

Los lenguaijes de programaciéon que
existen dirigidos al desarrollo web son de
tecnologias frontend vy tecnologias
backend.

Framework para desarrollo de
sistema Web backend

Son las tecnologias que hacen vida
en la capa de acceso de datos, estdn
del lado del servidor por lo cual, los
usuarios no tienen acceso a ella. Un
servidor web es un ordenador donde
se alojan aplicaciones/pdginas en un
espacio de memoria con la finalidad

aplicando firma digital en los frédmites del Gobierno Auténomo Municipal de Entre

Rios, Bolivia

de dar respuestas a las peticiones de
tipo HTTP que hacen los usuarios. Los
servidores son los que dan vida al
internet.

Las fecnologias back-end con las
que se desarrollan sistemas  son:
Lenguajes de programacion  web
interpretados de lado del servidor,
Frameworks (marcos de  trabagjo)
elaborados en base a un lenguagje de
programacion, Bases de dafos vy
Servidores HTTP.

Framework para desarrollo del sistema
Web Frontend

Es la capa visual que permite a los
usuarios/clientes la interaccion con el
sistema, por lo tanto, es la capa que
define las experiencias de los usuarios
en el sistema y la Unica a la que tienen
acceso. El frontend son todas esas
tecnologias que viven en el navegador
y con las cuales se crea el diseno del
sistema. Cuando se habla del diseno de
un sistema se frata de la creacion de las
interfaces, las propiedades que se
pretende que tenga y la interaccién de
las mismas.

Angular 8

Angular es un marco de diseno de
aplicaciones y una plataforma  de
desarrollo  para crear aplicaciones
eficientes y sofisticadas de una sola
pdgina. Estos documentos de Angular
ayudan a aprender y usar el marco
Angular y la plataforma de desarrollo,
desde su primera aplicacién hasta la
optimizacion de aplicaciones complejas
de una sola pdgina para empresas. Los
tutoriales y guias incluyen ejemplos
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descargables acelerar  sus

proyectos.

para

Gestor de base de datos

Un Sistema Gestor de Base de Datos
(SGBD), en inglés DataBase
Management System (DBMS) es un
sistema de software que permite la
definicion de bases de datos; asi como
la eleccion de las estructuras de datos
necesarios para el almacenamiento vy
buUsqueda de los datos, ya sea de forma
interactiva o a través de un lenguaje de
programacion. Un SGBD relacional es un
modelo de datos que facilita a los
usuarios describir los datos que serdn
almacenados en la base de datos junto
con un grupo de operaciones para
manejar los datos. Los SGBD relacionales
son una heramienta efectiva que
permite a varios usuarios acceder a los
datos al mismo tiempo. Brindan
facilidades eficientes y un grupo de
funciones con el objetivo de garantizar
la confidencialidad, la calidad, la
seguridad vy la integridad de los datos
que confienen, asi como un acceso
facil y eficiente a los mismos.

Entre los SGBD se encuentra el
lenguaje de consulta estructurado
(MySQL 8.0), el cual es un SGBD multihilo
y mulfiusuario utilizado en la gran parte
de las pdginas web actuales. Ademds,
es el mds usado en aplicaciones
creadas como software libre. Se ofrece
bajo la GNU GPL, aunque también es
posible adquirir una licencia para
empresas que quieran incorporarlo en
productos privativos. Desde la compra
por parte de Oracle se estd orientando
a este dmbito empresarial. También el
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PostgreSQL es un potente sistema de
base de datos relacional de objetos de
codigo abierto que usa y amplia el
lenguagje SQL, combinado con muchas
caracteristicas que almacenan vy
escalan de manera segura las cargas
de trabajo de datos mds complicadas.
Los origenes de PostgreSQL se remontan
a 1986 como parte del proyecto
POSTGRES en la Universidad de
Cdlifornia en Berkeley y tiene mdas de 30
anos de desarrollo  activo en la
plataforma central. Ofro sistema es el
SQL Server, cuyas principales
caracteristicas son: Soporte exclusivo
por parte de Microsoft; Escalabilidad,
estabilidad y seguridad; Posibilidad de
cancelar consultas; Pofente enforno
grdfico de administracion que permite
ufilizar comandos DDL y DML; Aunque es
natfivo para Windows puede utilizarse
desde hace ya un tiempo en ofras
plataformas como Linux o Docker (The
PostgreSQL, 2020).

Seleccion del gestor de base de
datos

Para el presente proyecto se
selecciond un SGBD MySQL 8.0 multihilo
y mulfiusuario utilizado en la gran parte
de las pdginas web actuales. Ademds,
es el mds usado en aplicaciones
creadas como software libre. Por sus
principales ventajas de este SGB de
datos que son: Facilidad de uso y gran
rendimiento, Facilidad para instalar vy
configurar, Soporte multiplataforma y
Soporte SSL.

Pruebas y seguridad del software
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Las pruebas de software, son
aquellas que se disenan y ejecutan
para la  obtencibn de  nueva
informacion a fin de establecer si el
producto es de calidad (Cem. Kaner,
2008). Las pruebas de software son la
investigacion empirica y técnica, cuyo
propdsito se da para facilitar a los
intferesados informacion objetiva sobre
la calidad del producto o servicio bajo
pruebas.

Tipos de pruebas de Software

Las pruebas de software pueden ser
funcionales y no funcionales. La
automatizacion de pruebas, tanto
funcionales como no funcionales,
optimiza los procesos de calidad vy
reduce significativamente el esfuerzo
invertido en la actividad de Testing,
gracias a ello, no sélo se cuenta con
resulfados oportunos y precisos del
comportamiento de un producto
software con base en requisitos
funcionales y no funcionales, si no
también es posible  consfruir  un
framework de pruebas automdticas,
que permitan reutilizar en un futuro los

componentes  generados en  los
proyectos (Echeverri, AristizGbal vy
Gonzdlez, 2013).
Pruebas unitarias

Sélo se prueban componentes

individuales (clases, funciones, mddulos,
etc.). Cada componente se prueba de
forma independiente. Descubre errores
producidos por defectos internos. Los
casos de prueba podrdn ser obtenidos

aplicando firma digital en los frédmites del Gobierno Auténomo Municipal de Entre

Rios, Bolivia

a partir de: Codigo fuente, modelo de
datos, diseno de software.

Este tipo de pruebas pueden ser de
aceptacion, de integracion y de
regresion. A efectos de  esta
investigacion se  seleccionaron las
pruebas de aceptacion, las cuales
comparan el comportamiento  del
sisfema con los requisitos, sin importar
como estén especificados. El cliente
redliza o especifica tareas ftipicas para
comprobar que se satisfacen  sus
requisitos o para comprobar que la
organizacion los ha identificado para el
mercado al que se destina el software.
Esta actividad puede incluir o no a los
desarrolladores del sistema. Las pruebas
de aceptaciéon son iterativas, donde se
pueden aplicar un conjunto de
metodologias como la programacion
extrema (XP).

Seleccion de prueba del software

Se eligid la prueba de aceptacion,
por las siguientes razones: son pruebas
para aceptar formalmente el software,
son las pruebas de sistema  del
cliente/usuario; es conveniente haber
definido los criterios de aceptacion

verificables de manera previa vy
consensuada; estdn enfocadas a
demostrar que no se cumplen los

requisitos, criterios de aceptacion o el
confrato; el usuario selecciona casos de
prueba concretos para sus pruebas de
aceptacion, segun las prioridades de su
negocio; las pruebas se realizardn en el
entorno del cliente (real) y se utilizan

técnicas de caja negra.
ANALISIS FiSICO Y LOGICO DE LA
APLICACION
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En este apartado se enfatiza la DISENO DEL MODELADO PARA EL
descripcion de los procesos y las PROCESO CORRESPONDENCIA
funcionalidades del sistema. Modelado de negocio actual

En la figura 4 se presenta un fragmento del modelado de negocio actual.

Inicio

El solicitante acude a admisién

v

El solicitante presenta su solicitud
escrita con copia a admisién

v

Admisidn revisa la solicitud, que

este con lo necesario para ser
recibida

:Esta todo en

L

Admision devuelve e indica al Admision recibe la solicitud y registra
solicitante las observaciones para ser la fecha, datos del solicitante en un
corregidas formulario de hoja de ruta

v

Admision retine las hojas de ruta y las
envia a Secretario General
Administrativo

)

No

;Secretario General
Administrativo tiene solicitudes
por atender?

Si ;
Secretario General Administrativo

revisa y analiza detenidamente el
contenido de la hoja de ruta

Secretario General Administrativo
@f identifica al primer destinatario

Figura 4. Modelado de negocio actual. Fuente: Elaboracion propia
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Modelado de negocio alternativo

En la figura 5 se especifican algunos de los aspectos inherentes al modelado
de negocio alternativo.

Inicio

| El solicitante acude a admisién |

v

El solicitante presenta su solicitud
escrita con copia a admision

v

Admision revisa la solicitud, que
este con lo necesario para ser
recibida

No ;Es interna? Si

No se aplica la firma digital

Se aplica la firma digital

L J

¢ Esta todo en

No . Si
Admisién devuelve e indica al

Admision recibe la solicitud y registra
solicitante las observaciones para ser la fecha, datos del solicitante en un
corregidas formulario de hoja de ruta

v

Admision retne las hojas de ruta y las
envia a Secretario General
Administrativo

J

:Secretario Genera

Administrativo tiene solicitudes Si ;
por atender?
Secretario General Administrativo

revisa y analiza detenidamente el
contenido de la hoja de ruta

v

Secretario General Administrativo
@1—/__ identifica al primer destinatario

No

Figura 5. Modelado de negocio alternativo. Fuente: Elaboraciéon propia

1 03 REBI. Revista Boliviana de Ingenieria | Volumen 3 | No. 1 | Enero —junio 2021
ISSN: 2710 - 0901 | ISSN-L: 2710 - 0901



David Flores y Victor Hugo Pérez Rojas

Planificacién del proyecto
La planificacion del proyecto se
efectud mediante la metodologia XP.

Identificacion de actores

Entre estos se encuenfran el
administrador o personal de sistemas a
cargo de dar asistencia a los demads
usuarios; la admision o  personal
encargado de recibir las solicitudes y
derivarlas a su correspondiente  oficing;

Tabla 1. Historias de usuario

| REE/

el funcionario, es el personal que ocupa
un cargo en la institucion y atiende las
solicitudes presentadas a su oficing; vy el
solicitante, es decir, la persona que
realiza una solicitud esperando que
sea atendida.

Historias de usuario
Las historias de usuario se desglosan
enla tabla 1.

ID

COMO NECESITO

PARA

1 Usuario
usuario y contrasena.

2 Administrador ~ Administrar los usuarios.

3 Administrador  Administrar los cargos.

4 Administrador  Administrar las oficinas.

Administrar  los
correspondencia.

5 Administrador

6 Administrador
correspondencia.

Iniciar sesidn en el sistema, con

fipos

Administrar las instrucciones de

Inferactuar con el sistema.

Permitir el acceso al sistema al

personal involucrado.

Registrar los cargos de las unidades
que prestan los servicios de atender las
solicitudes.

Registrar las oficinas que atenderdn las
diferentes solicitudes.

de Registrar los diferentes tipos que hay
en el sistema.

Registrar  insfrucciones  breves vy
precisas sobre la manera de proceder
con la correspondencia en curso.

7 Admisiéon Registrar las hojas de ruta en el Obtener un cddigo generado por el
sistema. sistema.

8 Admisiéon Realizar el envio de copias de Permitir que puedan tener
la hoja de ruta. conocimiento de la correspondencia.

9 Admision Adjuntar archivos en la hoja de  Adicionar el detalle necesario sobre el
ruta. proceso.

10 Admision Imprimir hoja de ruta. Respaldar la informacién del sistema.

11 Funcionario Derivar hoja de ruta. Enviar el proceso a quien corresponde

segun el procedimiento.

12 Funcionario Adjuntar informacion  Facilitar el tfrabojo de la parte

adicional. correspondiente.
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ID COMO NECESITO PARA
13 Funcionario Imprimir Ia hoja de ruta. Tener una copia de respaldo sobre las
autorizaciones realizadas.
14 Funcionario Ver hojas de ruta por cargo. Buscar una hoja de ruta de mayor
prioridad.
15 Solicitante Ver estado de la solicitud. Realizar un seguimiento de la solicitud
presentada.
16 Funcionario Subir archivos adjuntos de las Respaldar el proceso.
correspondencias.
17 Funcionario Filtrar  informacién de los Buscar documentos de importancia.
archivos adjuntos.
18 Funcionario Anular los documentos de una  Mostrar  solo los que tienen
hoja de ruta. importancia.
19 Funcionario Crear documentos PDF con Adjuntar informacion en la hoja de
plantillas. ruta.
20 Funcionario Conexién con APl de la ADSIB  Acceder a las funcionalidades que
para configuracién de la firma ofrece.
digital.
21 Funcionario Firmar documentos PDF al Adicionar una firma en un documento
adjuntar a la correspondencia. de la hoja de ruta.
22 Funcionario Verificar documento con firma Ver las firmas en el documento.
digital.
23 Funcionario Ver el buzdn con las hojas de Tener la lista de solicitudes que
ruta derivadas. precisan de mi autorizacién.
24 Funcionario Ver el detalle de la hoja de Tener el conocimiento de lo que se
ruta. necesita realizar.
25 Funcionario Concluir hoja de ruta. Autorizar la solicitud presentada en la

hoja de ruta.

Fuente: Elaboracién propia.

Plan de entregas

En la tabla 2 se discriminan los elementos constitutivos del plan de entregas del
proyecto.
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Tabla 2. Estimaciones del plan de entregas

HISTORIAS DE USUARIO ESTIMACION
9 2 2
ENTREGABLES = o =
ID HISTORIA g o <
T O) =
(7] oz [17]
[1T] o (%]
Como usuario necesito iniciar sesion en el 5
1 sistema, con wusuario, y contrasena para 3 *<_E
interactuar con el sistema.
Como administrador necesito administrar los 5
2  usuarios para permitir el acceso al sistema al 2 *<_E

personal involucrado.
Como administrador necesito administrar los

3 cargos para registrar los cargos de las : %
unidades que prestan los servicios de atender g
las solicitudes.

Como administrador necesito administrar las o

4  oficinas para registrar las oficinas que 1 g

atenderdn las diferentes solicitudes.
Como administrador necesito administrar los
5 tipos de correspondencia para registrar 1os 1
diferentes tipos que hay en el sistema.
Como administrador necesito administrar las
instrucciones de correspondencia para
registrar instrucciones breves y precisas sobre 1
la manera de proceder con la
correspondencia en curso.
Como Admision necesito registrar las hojas
7 deruta en el sistema para obtener un cédigo 2
generado por el sistema.
Como Admisidon necesito realizar el envio de
copias de la hoja de ruta para permitir que
puedan tener conocimiento de la
correspondencia.
Como Admisién necesito adjuntar archivos
9 en la hoja de ruta para adicionar el detalle 2
necesario sobre el proceso.
Como Admisidbn necesito imprimir la hoja de
10 ruta para respaldar la informacion  del 2
sistema.
Como funcionario necesito derivar la hoja de
11 ruta para enviar el proceso a quien 2
corresponde segun el procedimiento.

Bajo

Entregable 1:
Gestidon de
correspondencias
internas y externas.

N
Medi  Medi . .
° ° Medio Alto Bajo

Bajo

Fuente: Elaboracién propia.
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Continuacion Tabla 2. Estimaciones del plan de entregas
HISTORIAS DE USUARIO ESTIMACION
o [a) (%)
< <
ENTREGABLES 2 g =z
ID HISTORIA = e g
i O =
7 oz i
i o (%}
Como funcionario necesito adjuntar informacion =
12 adicional a la hoja de ruta para adicionar el 2 g o
Entregable 1: detalle necesario sobre el proceso.
Gestion de Como funcionario necesito imprimir la hoja de ruta =
corrc—?spondenao 13 para fener una copia de respaldo sobre las 1 %J o |
sinfernasy autorizaciones realizadas.
externas. Como funcionario necesito ver las hojas de ruta por o
14 cargo para buscar una hoja de ruta de mayor 1 g
prioridad.
Entregable 2:
Seguimiento de Como solicitante necesito ver el estado de la 5
correspondencia 15  solicitud para realizar un seguimiento de la solicitud 2 *<—E 1
a fravés de hojas presentada.
de ruta
16 Como funcionario necesito subir archivos adjuntos o g o
de las correspondencias para respaldar el proceso. >
Entregable 3:
Administracién Como funcionario necesito filtrar informacién de los =
de documentosy 17 ~documentos y archivos adjuntos para buscar 3 g o
archivos documentos de importancia.
electrénicos Como funcionario nhecesito anular los documentos =
18 de una hoja de ruta para mostrar solo los que 2 g o
fienen importancia.
Como funcionario necesito crear documentos PDF o
19 - . = - 1 e
para adjuntar informaciéon en la hoja de ruta.
o)
20 Como funcionario conectar con la APl de la ADSIB 5 ko)
para acceder a las funcionalidades que ofrece. g
Como funcionario necesito firmar documentos PDF o
21 para adicionar una firma en un documento de la 2 g
Ent ble 4: hoja de ruta.
nrgga e s Como funcionario necesito verificar documento o
Firma'y 22 con firma digital para ver las firmas en el 2 T
verificaciéon de documento. = 1
documentos . . . ,
digitales Como funcionario necesito ver el buzéon con las 5
) 23 hojas de ruta derivadas para tener la lista de 2 %) o
solicitudes que precisan de mi autorizacion.
Como funcionario necesito ver el detalle de la hoja ke
24 de ruta para tener el conocimiento de lo que se 2 9
necesita realizar. >
Como funcionario necesito concluir una hoja de o
25 ruta para autorizar la solicitud presentada en la 1 g

Fuente: Elaboracién propia.
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Plan de las iteraciones
El plan de entregas del proyecto se detalla en la tabla 3.
Tabla 3. Estimacion de tiempo del plan de entregas
z %> z
4] w )
% 2 DESCRIPCION S :Z: FECHA DE
3) o Qs ENTREGA
< oc o W
o - =) (%}
E 3
1 1 Gestion de correspondencias internas y externas. 1 11/05/2020
5 5 Seguimiento de correspondencia a través de hojas : 18/05/2020
de ruta.
. L ' hi
3 3 Adm|n,|s’r.rOC|on de documentos y  archivos ] 01/06/2020
electronicos.
4 4 Firma y verificacién de documentos digitales. 1 15/06/2020

Fuente: Elaboracién propia.

Relacion entre objetivos especificos e iteraciones
La correspondencia entre objetivos especificos iteraciones se muestra en la

fabla 4.

Tabla 4. Relacidon entre objetivos especificos e iteraciones

OBJETIVOS ESPECIFICOS

ITERACIONES

Desarrollar mdédulo de correspondencia para la
recepcion, derivacidbn o cierre de la
correspondencia.

Desarrollar médulo seguimiento del estado de un
trdmite a todas las entidades involucradas en su
recepcion, procesamiento o devolucion.

Desarrollar médulo de gestion de documentacion
electrénica.

Implementar la firma digital en los documentos
electrénicos registrados como comunicaciones
oficiales, instructivos, solicitudes, realizados por 1os
servidores publicos para agilizar, simplificar los

lteracion 1. Gestion de
correspondencias internas y externas.

lteracion 2, Seguimiento de
correspondencia a través de hojas de
ruta.

lteracion 3. Administracion de
documentos y archivos electronicos.

lteracién 4. Firma vy verificaciéon de
documentos digitales.

trdmites y permitir verificar la integridad,
autenticidad del documento.
Fuente: Elaboracién propia.
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DESARROLLO DE MODULO DE CORRESPONDENCIA PARA LA RECEPCION,
DERIVACION O CIERRE DE LA CORRESPONDENCIA. PRIMERA ITERACION.

La primera iteracidn comprende la realizacion del registro de nuevas cuentas
de usuario, donde se le permitird al sujeto autenticarse en el sistema por medio de
un usuario y contrasena. Los elementos constitutivos de esta iteracion se describen
en la tabla 5.

Tabla 5. Primera iteracion

<
Z 7
ID HISTORIA ‘Ei CRITERIOS DE ACEPTACION
L
(7]
e Vdlidacion de wusuario y contfrasena. Si es
. . correcto, iniciar sesidén, de lo contrario mostrar
Como usuario necesito .
iniciar sesidon en el sistema mensaje.
. - e Validacién de la enfrada de datos de
1 con usuario y contrasena . ., . ~
. autenticacion, usuario y contrasena.
para interactuar con el . ., ~ o
. e Validacion de tamano mdéximo de caracteres
sistema. .
para el nombre de usuario.
e Alerta, mensaje para usuarios inhabilitados.
e Listado de los usuarios registrados.
e Validacién de formulario de registro de
usuarios, datos requeridos.
e Validacién de nombres de usuario Unicos en el
sistema.
e Validacién de datos email, ci Unicos en el
Como administrador sistema.
necesito administrar  los e Encriptacion de la contrasena en la base de
2 usuarios para permitir el 1 datos.
acceso al sistema  dl e Listado de opciones sobre cada uno de los
personal involucrado. registros de la lista.
e Paginado de la lista de usuarios.
e Datos del usuario editable.
e Opcidn para eliminar datos del usuario, solo si
fuera necesario.
e Funcién para habilitar o deshabilitar las cuentas
de usuario.
_ e Listado de los cargos registrados.
Como administrador 9 9

. . ¢ Validacion de formulario de registro de cargos,
necesito administrar  los
. valores nulos en el nombre.
cargos para registrar los

3 . e Listado de opciones sobre cada uno de los
cargos de las unidades . .
registros de la lista

ue prestan los servicios de . .
:’renzIer las solicitudes e Registro del cargo editable.
' e  Opcidn para eliminar registro del cargo.
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Continuacion Tabla 5. Primera iteracion

| REE/

<
Z 7
ID HISTORIA ‘Ei CRITERIOS DE ACEPTACION
]
Como administrador . . .
necesito  administrar los e Listado de los tipos de correspondencia
. . registrados.
5 tipos de correspondencia g' ., . . .
ara redisirar los diferentes ¢ Validacion de formulario de registro de tipos de
Epos quge hay en el sistema correspondencia, valores nulos en el nombre.
Como administrador . . . .
necesito  administrar las e Listado de las instrucciones registrados.
nstrucciones de e Validaciéon de formulario de registro de las
comespondencia ara instrucciones, valores nulos en el nombre.
6 regis’rrSr ins’rrucciznes e Listado de opciones sobre cada uno de los
. registros de la lista.
breves y precisas sobre la g. . . .
manera de broceder con e Registro de las instrucciones editable.
4 cormes opndencio en e Opcidn para eliminar registro de las
cUro P instrucciones.
Como Admision necesito
registrar las hojas de ruta e Validacidon de formulario de registro, datos
7 en el sistema para obtener requeridos.
un cdédigo generado por el o Listado de las hojas de ruta registradas.
sistema.

Como Admisién necesito 1
realizar el envio de copias

de la hoja de ruta para
permitir que puedan tener
conocimiento de la
correspondencia.

Como Admision necesito

adjuntar archivos en la
]

9 hoja de ruta para
L]

adicionar el detalle

necesario sobre el proceso.

Como Admisidn necesito
imprimir la hoja de ruta
para respaldar la
informacion del sistema.

Listado de oficinas registradas.

Listado de los cargos de cada oficina
seleccionada.

Envio de copias de la hoja de ruta destinado a
otro cargo.

Directorio para guardar los archivos.
Adjuntado de archivos a la hoja de ruta.

Impresion del detalle de las hojas de ruta.

Como funcionario necesito e Listado de las hojas de ruta en mi buzon.
derivar la hoja de ruta e Informacién del estado de la hoja de ruta.
11 para enviar el proceso a e Detalles de la hoja de ruta, inferfaz en el
quien corresponde segun sistema.
el procedimiento. e Opcidn para derivar la hoja de ruta.
REBI. Revista Boliviana de Ingenieria | Volumen 3 | No. 1 | Enero — junio 2021 110

ISSN: 2710 - 0901 | ISSN-L: 2710 - 0901



Sistema web de correspondencia para la gestiéon de documentacién electrénica

REB/ |

Continuacion Tabla 5. Primera iteracion

aplicando firma digital en los frédmites del Gobierno Auténomo Municipal de Entre

Rios, Bolivia

<
ID HISTORIA E CRITERIOS DE ACEPTACION
n
Como funcionario necesito
adjuntar informacion e Opcidn para subir archivo e indicar el nombre
12 adicional a la hoja de ruta del archivo.
para adicionar el detalle e Listado de archivos adjuntos de la hoja de ruta.
necesario sobre el proceso.
Como funcionario necesito
imprimir la - hoja de. uta e Opcidn para una imprimir una hoja de ruta.
13 para tener una copia de 1 ., . .
¢ Informacion del recorrido de la hoja de ruta.
respaldo sobre las
autorizaciones realizadas.
Como funcionario necesito
ver las hojas de ruta por
14 cargo para buscar una e Reporte de hojas de ruta por cargo.

hoja de
prioridad.

ruta de mayor

Fuente: Elaboracién propia.

DESARROLLO DE MODULO SEGUIMIENTO DEL ESTADO DE UN TRAMITE A TODAS
LAS ENTIDADES INVOLUCRADAS EN SU RECEPCION, PROCESAMIENTO O

DEVOLUCION. SEGUNDA ITERACION.

Los aspectos asociados a la segunda iteracion se presentan en la tabla 6.

Tabla 6. Segunda iteracion

<
z P
ID HISTORIA g CRITERIOS DE ACEPTACION
&
Inferfaz de consulta, antes de ingresar al
sistema.
Como solicitante necesito BUsqueda de la hoja de ruta por el niUmero de
ver el estado de la solicitud hoja de ruta asignado y el codigo.
15 para realizar un 1 Alerta, mensaje en caso que no se encuenire
seguimiento de la solicitud la hoja de ruta.
presentada. Alerta, mensaje para hoja de ruta encontrada.
Visuadlizacion del detalle y estado de la hoja de
ruta.
Fuente: Elaboracién propia.
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DESARROLLO DE MODULO DE GESTION DE DOCUMENTACION ELECTRONICA.
TERCERA ITERACION.
Los componentes inherentes a la tercera iteracion se muestran en la tabla 7.

Tabla 7. Tercera iteracion

<
Z 7
ID HISTORIA ‘Et CRITERIOS DE ACEPTACION
]
Como funcionario necesito
16 subir archivos adjuntos de las Opcidén de subir archivos en el detalle de la
correspondencias para hoja de ruta.
respaldar el proceso.
Como funcionario necesito . ,
. . one .,I ! Filtros de busqueda para los documentos vy
filtrar  informacion  de los .
. 1 archivos.
17 documentos y archivos . . .
) Informacion de la fuente del archivo, la hoja
adjuntos para buscar
. . de ruta ala que pertenece.
documentos de importancia.
Como funcionario necesito
18 anular los documentos de una Opcién de anulacién de los documentos vy
hoja de ruta para mostrar solo archivos de una hoja de ruta.
los que tienen importancia.
Fuente: Elaboracién propia.
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Rios, Bolivia

Implementacion de firma digital en los documentos electrénicos registrados como
comunicaciones oficiales, instructivos, solicitudes por licencia de vacaciones,
realizados por los servidores publicos para agilizar, simplificar los tramites y
permitir verificar la integridad, autenticidad del documento. Cuarta iteracion.

Para esta Ultima iteracion, los aspectos asociados a ella se observan en la
tabla 8.

Tabla 8. Cuarta iteracion

ID HISTORIA CRITERIOS DE ACEPTACION

SEMANA

Como funcionario necesito
tos PDF
19 cregr doc.umen os' , pard e Conversion el archivo PDF a base 64.
adjuntar informacion en la
hoja de ruta.

Como funcionario conectar

0 con la APl de la ADSIB para e Instalacién del programa para conectar con el
acceder a las servicio de la ADSIB.
funcionalidades que ofrece.
Como funcionario necesito
firmar documentos PDF para e Solicitud para firmar el archivo con los
21 adicionar una firma en un pardmetros solicitados.
documento de la hoja de e Opcidn para usar plantillas.
ruta.
Como funcionario necesito
2 verificar documento con e Respuesta de la APl de ADSIB sobre las firmas de
firma digital para ver las : un documento.
firmas en el documento.
Como funcionario necesito
ver el buzdn con las hojas de e Listado de hojas de ruta derivadas a mi cargo
23 ruta derivadas para tener la en el sistema. Opcidén de solo ver un resumen de
lista de solicitudes que las copias de la hoja de ruta.

precisan de mi autorizacion.
Como funcionario necesito
ver el detalle de la hoja de
24 ruta para tener el
conocimiento de lo que se
necesita realizar.
Como funcionario necesito
concluir una hoja de ruta
25 para autorizar la solicitud
presenfada en la hoja de
ruta.

e Listado de las hojas de ruta enviadas a mi cargo.

e Opcidn de ver detalle en las hojas de ruta.

e En el detalle, listado de oficinas por donde la
hoja de ruta ha sido derivado.

e Opcidn para concluir la hoja de ruta.
e Listado de hojas de ruta en seccidn concluidos.

Fuente: Elaboracién propia.
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Los modulos vinculados a las tres primeras iteraciones se desarrollaron en
funcion de los siguientes componentes:

(a) Caso de uso de la iteracion. Se representaron los casos de uso para el
administrador, la admision y el funcionario mediante diagramas similares al de la
figura 6.

Ingresar al Sistema

=< <mj:l_u_d_e’>_ ?7

Administrar Usuarios Mofificar Usuario
- =<indude>> <<extend=>>_
P

Crear Usuario

<"
Buscar Usuario

=

Administrador

- < <extend>>
. Crear Oficina
<<indude>> __.

i
Administrar Oficinas Modificar Oficina
_ _<<indude>> <<extend>>

\J .l

Buscar Oficina

v

Figura 6. Casos de uso: Administrador Fuente: Elaboracién propia.

(b) Diagrama de clases. Se muestra un modelo de este diagrama en la figura 7.

Rol Usuario Cargo Oficina
Nombre Nombre 1 1 Nombre Nombre
= = CI Habilitado Descripcion
verQ Correo - 1 Habilitado
Usuario Crear(
Contrasefia ModificarQ Cre;ro
Celular - ModificarQ
Habilitado i Eliminar(Q
Crear()
Buscar(
Modificar(Q Correspondencia
TipoCorrespondencia HojaRuta = Remitente
Nombre 1 P 23 Destinatario
Habilitado MNumero CantidadHojas
Refgrenqa Observacion
verQ Codigo 1 = TextoAdjunto
ng’xa Numero
Nit = Paso
= TotalHojas FechaRegistro
CodigoGenerado FechaRecepcion
Crear( Crear()
1 = 1 *=
Instruccion
Prioridad Tipo Unidad
Nombre
Nombre Nombre 1 Nombre Habilitado
Habilitado Habilitado Habilitado
Crear()
verQ ver( verQ Modificar(Q

Figura 7. Diagrama de Clases primera iteracién. Fuente: Elaboracién propia.
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(c) Diagrama de base de datos. En la figura 8 se puede visudlizar uno de los
diagramas de base de datos.

usuarios puesto_trabajo correspondencias
#id Fi Fi
] Fom e s i
¥ nombre y oficinas < nombre e Be— < nombre_remitente
“a e ! Fid @ mae “» nombre_destinatario
< correo - —Ersennses =] & habilitado —t _'"oé < cantidad_hojas
< usuario "’:' nombre. - % oficina_id (FK) < observacion
< contrasefia <> descripcion < texto_adjunto
<& celular > habilitado <& numero
< habilitado —]— ————— G| < paso
% puesto_trabajo_id (FK) < fecha_registro

1

1

! < fecha_recepcion

; % puesto_trabajo_remitente_id (FK)
! % puesto_trabajo_destinatario_id (FK
i

1

1

1

1

i A

role_user foja_ruta % hoja_ruta_id (FK)
= #id
#id O _L
= ~ & numero 3
@ user_id (FK) < numero_externo W . __ __________ 1 !
% role_id (FK) < referencia o !
2 2 5 prioridades |
. nombre_destinatario i
¥ codigo_unico S I .
T <~ fecha <» nombre corresp ia_instrucci
roles “# fecha_conclusion < habilitado Fid
. <~ fecha_recepcion
s < cantidad_pasos % instruccion_id (FK)
“» nombre @ unidad unidades % correspondencia_id (FK)
< habilitado P ni S Fid
e g ) =0 G ¥
1 < total_hojas =
! <& es_copia anambre ]
! & <> habilitado 1
! <> codigo_generado H
1 % tipo_correspondencia_id (FK)
. . 1 % prioridad_id (FK) ) . |
tipo_correspondencia ! % tipo__id (FK) tipos instrucciones
i 1 = - =
Fid ! % unidad_id (FK) o — - _ Fid Fid
< nombre i © puesto_trabajo_id (FK) : < nombre ¥ nombre
< habilitado % oficina_id (FK) ¥ habilitado < habilitado

Figura 8. Diagrama de la base de datos primera iteracion. Fuente: Elaboracion propia.

(d) Diagrama de arquitectura. Un diagrama de esta naturaleza se puede observar
en la figura 9.

wy
@ % ¥
= Usuario Instruccion
e
a
3 Ofici Tipo de
icina :
S Correspondencia
Servicio de Usuurio Servicio de Targo Servicio de Instruccion
8
=]
<
_ . . . . Servicio Tipo de
“ Servicio de Rol Servicio de Oficina P .
Correspondencia
a Usuario Instruccion
]
o
o
= " ! !
Oficina TipoCorrespondencia

Figura 9. Diagrama de la arquitectura de la primera iteracion. Fuente: Elaboracién propia
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(e) Codificacion. En la figura 10 se muestra una de las imagenes referidas a la
codificacion. En este caso, es el codigo del servicio que conecta con la API, para
realizar la autenticacion de un usuario (nombre de usuario y contrasena), en la
intferfaz de inicio de sesion.

@Injectable()

http: HttpClient) {
}

login(username: string, password: string) {
return .http.post<any>(appConfig.apiurl + '/token', {username, password})

.pipe(map(user {
if (user 8&& user.token) {
localStorage.setItem( ' currentUser®', JSON.stringify(user));
}
return user;

3))s

Figura 10. Cddigo para el inicio de sesion. Fuente: Elaboracién propia.

() Interfaces. A confinuacion, se presenta una imagen de las diversas interfaces
utilizadas (Figura 11).

GOBIERNO AUTONOMO MUNICIPAL

ENTRE RIOS

Por favor ingrese los datos del trédmite.

N° de Hoja de Ruta

Codigo

niciar Sesiéon

Figura 11. Formulario de inicio de sesion. Fuente: Elaboracién propia.
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(g) Pruebas unitarias. En |la figura 12 se puede detallar la imagen correspondiente
a una de las pruebas unitarias realizadas.

de wsuario() {

Figura 12. Prueba unitaria verificando la existencia de un usuario. Fuente: Elaboracién propia.

(h) Pruebas de aceptacion. En la tabla 9 se describe lo relativo a las pruebas de

aceptacion de una de las iteraciones.

Tabla 9. Resultado de las pruebas de aceptacion

RESULTADOS
ID HISTORIA DE USUARIO RESULTADOS ESPERADOS OBTENIDOS
Como funcionario necesito crear Mostrar opcién de creacién de
19 documentos PDF para adjuntar documen’rgs PDE Satisfactorio
informacion en la hoja de ruta. ’
Como funcionario conectar con la Enviar el pin por Jacobitus. Satisfactorio
20 APl de la ADSIB para acceder a las .
. . Conectar con las funciones que . .
funcionalidades que ofrece. Satisfactorio
ofrece la ADSIB.
Como funcionario necesito firmar Flrm'or un documen’ro’ PDF . .
documentos PDF para adicionar una enviando los parametros  Satisfactorio
21 . . requeridos por la api.
firma en un documento de la hoja .
Convertir el documento PDF a . .
de ruta. Satisfactorio
base 64.
Como funcionario necesito verificar Elr;\gg;nerlw?; Op?/rec;;ffriwcec‘rlrros Zecibei:
22 documento con firma digital para oy L Satisfactorio
ver las firmas en el documento como respuestala - informacion
’ sobre la firma.
Como funcionario necesito ver el
buz.on con las hojas d? ruta Mostrar las hojas de ruta derivadas . .
23 derivadas para tener la lista de a mi carao Satisfactorio
solicitudes que precisan de mi go.
autorizacion.
Seleccionar una hoja de ruta y ver satisfactorio
Como funcionario necesito ver el el detalle.
04 detalle de la hoja de ruta para tener Mostrar en el detalle los archivos satisfactorio
el conocimiento de lo que se adjuntfos.
necesita realizar. Ver el estado de la hoja de ruta. Satisfactorio
Como funcionario necesito concluir Ik\]/\o's’rrénr IOTopcién para concluir o ¢ vt torio
o5 Una hoja de ruta para autorizar Ia oja ae ruta.
solicitud presentada en la hoja de Revisar que el estado de la hoja de . .
. Satisfactorio
ruta. ruta  ha cambiado tras  su
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conclusion.

Fuente: Elaboracién propia.

Con respecto a la implementacion
de firma digital en los documentos
electronicos registrados vinculada a la
iteracion 4, referida a la fiima vy
verificacion de documentos digitales,
solo se contemplaron los elementos de:
(a) Codificacion, (b) Interfaces y (c)
Pruebas de aceptacion.

CONCLUSIONES
El sistemna web de correspondencia
para la gestion de documentacion
electronica en los trdmites del Gobierno
Autdnomo Municipal de Entre Rios, en
colaboracion con la ADSIB, provee un
programa para validar el uso de las
frmas y con el registro apropiado. El
sistema accede a las funciones para
frmar y validar las firmas en un
documento PDF. Para validar la firma, se
acompana el Certificado Digital del
titular que contiene su respectiva clave
pUblica y sus datos de identidad.
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